PROCEDURA MANAGEMENTUL RISCULUI

iN CADRUL SOCIETATII PE ACTIUNI ENERGOCOM

COORDONAT:

Functia Presedintele Consiliului de administrare al S.A Energocom
Nume/Prenume MGGnpiue P

Semnatura

Data Y 03 Jo 2}

Editia: 1/2023 Ex.Nr. 1

Revizia: N/A




PROCEDURA MANAGEMENTUL
—

RISCULUI

E N E R G O C O M

IDNO 1004600074938, Republica Moldova, MD-2012, mun.
Chisindu, str. Vasile Alecsandri 78

Mesajul Directorului General

S.A. Energocom in calitate de furnizor de energie electric si gaze naturale, urmaregte sa
isi asigure atit pe piata din Republica Moldova, cat si cea internationald, unul din principalele
atuuri ale societdtii — reputatia.

Foarte frecvent, situatiile de crizd in ultima perioadd, pun la incercare reputatia S.A
Energocom, $i nu numai. lar, viitorul S.A. Energocom depinde de modul in care este gestionata
aceastd crizd, pentru ca adeseori raspunsul la criza poate afecta reputatia socitdtii, mai mult decat
criza in sine.

Deci. S.A. Energocom intr-un moment de crizd trebuie sa aiba doua mari prioritdti: sa
identifice cauza si sa rezolve problema care a generat criza si sa stabileascd un plan de
comunicare internd si externd, implicand toate partile interesate.

Este vital ca S.A. Energocom, si aiba un control deplin asupra strategiei de comunicare si a
felului in care raporteaza, atdt catre exteriorul societafii, cdt si in interiorul acesteia. In caz
contrar, mass-media §i concurenta pot prelua controlul comunicarii §i pot spune povestea din
punctul lor de vedere care poate fi diferit fatd de ceea ce ar dori S.A. Energocom, s& comunice.
Aceasta poate afecta semnificativ reputatia S.A. Energocom.

Totodatd, vreau si concretizez ca reputatia, poate fi influentata de multi alti factori, nu
numai de momentele de criza, or, riscul reputational reprezintd doar o consecinta a altor riscuri
din domeniul afacerilor. Deci, riscul reputational poate fi amplificat in primul rénd, de riscuri
legate de frauda, mita sau coruptie, apoi de riscurile legate de securitate fizica sau informatica,
iar pe locul trei se afla riscurile referitoare la produse §i servicii. Riscurile aferente relatiilor cu
terte parti devin, de asemenea, din ce in ce mai mari, §i tot mai multe companii sunt trase la
raspundere din cauza actiunilor unor parteneri de afaceri, precum furnizorii.

Prin implimentarea la nivelul S.A. Energocom a ,,Procedurii managentul riscului” urmarim
si dezvoltim un proces care se bazeaza pe identificarea tuturor activitatilor operationale - $i pe
definirea tuturor riscurilor care decurg din aceste activitati. Dar nu inainte de a dezvolta politici
si proceduri interne care ar face ca tofi angajatii S.A. Energocom sa inteleagd mai bine
managementul riscului, prin a analiza ce este riscul, cum evolueaza el si cum poate fi abordat.

in calitate de furnizor de energie electrica si gaze naturale, suntem constienti de marele
impact pe care il avem asupra vietii oamenilor.

Astfel, cu totii suntem in permanena constineti de faptul ca orice decizie, actiune zilnica si
fiecare pas pe care il facem au un impact direct atat asupra noastré, cat si asupra intregii societdi.
intelegem ca, indiferent de pozitia noastra in S.A. Energocom, avem un rol important in
construirea si protejarea reputatiei Societatii, in vederea promovarii unei culturi bazatd pe
practici etice, integritate, respect si onestitate.

Pentru a respecta conduita profesionald la nivel de companie, cu totii ne angajam sa
mentinem un climat concurential sanatos, prin refuzul ferm de a participa la orice tip de
intelegeri anticoncurentiale si sd oferim un tratament echitabil tuturor beneficiarilor
serviciilor/produselor noastre, fie ei angajafi, clienti, furnizori sau terti.

Avind in vedere cele spuse mai sus, am dezvoltat in cadrul S.A. Energocom. .,Procedura
managementul riscului” bazata pe bunele practici nationale §i internationale.
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Prin adoptarea prezentului document cu privire la .Procedura managementul riscului”,
tindem sa fim o Societate inteligentd si modernd care va gestiona riscurile luand in considerare
diversitatea lor, pentru a crea un mediu de lucru sigur pentru tofi angajatii societatii si pentru
clienti, pentru a pute oferi servicii i produse energetice de inalta performanta si claitate. Credem
in dezvoltarea pe termen lung a domeniului incredintat S.A. Energocom, deoarece suntem un
partener al comunitatii.

in plus, dezvoltarea ,,Procedurii managementul riscului” este bazata pe principii puternice
de guvernanta corporativa care se concentreazi in mod special pe gestionarea riscurilor, actiuni
care pot ajuta S.A. Energocom si isi atinga obiectivele.

Cu aceastd ocazie, mulfumesc pentru angajamentul si atitudinea angajatilor in anevoiosul
proces de identificare, evaluare, analiza i raspuns la posibile riscuri ale Societatii.

Victor BINZARI,
Director General

Page 3



PROCEDURA MANAGEMENTUL
RISCULUI

IDNO 1004600074938, Republica Moldova, MD-2012, mun.
Chisindu, str. Vasile Alecsandri 78

e e ——————

CUPRINS

Capitolul I. DISPOZITII GENERALE...
Capitolul II. MANAGEMENTUL RISCULUI ORGAN[ZATIONAL

5
6
Sectiunea 1. Srate@ia de TISC........ccmrurrerrresssseseersessrsssessssssssssssssssssssssssssassassssssssssssssssssssssssssssesssnssd
Sectiunea 2. Prezentare generala a programului de managementul ASCUTTIOT. oeveiiciiccrineccaciinnnn
Capitolul III. IDENTIFICAREA RISCURILOR......coccoooviivininnnniiiinnn X
Sectiunea 1. Dezvoltarea portofoliului de riscuri ale S.A. B0 osivessscssitsueisoissssrpsivevnsssarond
Sectiunea 2. Identificarea si definirea riSCUIIION...........oooveiiiiimi s 9
Sectiunea 3. Stabilirea responsabilului de TISCarerevereseenessseresessassesssssesensnsrassesensnssasseseressssnsssssnsarss | 1
Sectiunea 4. Identificarea relatiilor intre BIBEMEL. . oo cesisesssimsarsmsssmssmmmnasmsssms s st vl 1
Capitolul IV. EVALUAREA BIRCULIEL . comsmis s s b
Sectiunea 1. Roluri $i reSPONSAbIALL. .......essvssssssossssssssssussnsasssssssssssssssssinsssnsssssssasssssassssassssssss 1 3
Sectiunea 2. Masurarea eficientei masurilor de diminuare a riscurilor......cc.cocveinnvvnrisnnnenn 17
Capitolul V. ASIGURAREA IMPLEMENTARII MANAGEMENTULUI RISCULUL............ 19
Sectiunea 1. Implementarea raspunsului la BB R R R R s
Sectiunea 2. Miasurarea §i monitorizarea raspunsului 18 risC.........ccovereinniencrisnnisniscicnniinnsnnn 20
Sectiunea 3. Identificarea riscurilor §i planurilor de aCHiune........cccovoevvveriinissininsisennissnsssnnsensi 21
Sectiunea 4. Escaladarea riscurilor $i eVenimentelor.......ccowuwrumurrmmirsienisinssssisississsissins 22
Sectiunea 5. RADOIATEa TISCULILOL. .....vscrsessysrssossssssssanssissssssassisssnssssssanssssssnssnsssssssisssissnssssssisonsssisied d

Capitolul VI: DISPOZITH FINALE ..iccc.cussscasissmsssnssssissonsissssomsissivsassnssassissasonsesssassnanssavsnsossons

Anexe

Anexa 1 — Grila privind evaluarea impactului riscului

Anexa 2 - Grila privind evaluarea probabilitatii riscului

Anexa 3 - Grila de evaluare a eficacititii managementului

Page 4



PROCEDURA MANAGEMENTUL [
RISCULUI s

E~NERG O C O MM

IDNO 1004600074938, Republica Moldova, MD-2012, mun.
Chigindu, str. Vasile Alecsandri 78

Capitolul I. DISPOZITII GENERALE

1. Prin Hotardrea Guvernului Republicii Moldova nr. 885 din 01.11.2017 cu privire la
desemnarea furnizorului central de energie electricd,- societatea pe acfiuni ,.Energocom™ (in
continuare - S.A. Energocom) a fost desemnata ca furnizor central de energie electrica.

2 in vederea dezvoltarii unei afaceri performante in domeniul energetic, S.A. Energocom
trebuie sa recurgd la investitii in proiecte performante, cu activitati previzibile si planificate.

3. In acest sens, managerul S.A. Energocom, managerii operationali si Consiliul societatii
stabilesc obiective, actiuni si indicatori de performantd pentru activitatea Societdfii, fiind
responsabili de monitorizarea, implementarea si raportarea acestora.

4. in plus, managerul S.A. Energocom, managerii operationali si Consiliul societatii
stabilesc strategia de management a riscurilor pe baza careia identifica, inregistreaza, evalueaza,
controleazi, monitorizeazi i raporteaza sistematic riscurile care pot afecta atingerea
obiectivelor.

1 Procedura managementul riscului in cadrul S.A. Energocom, are un caracter general de
aplicabilitate §i reprezinta un instrument de lucru unitar la nivelul Societatii.

6. Scopul Procedurii managementul riscului - constd in imbunatatirea procesului de
management al riscurilor, prin parcurgerea etapelor de baza:

- stabilirea unui cadru general unitar de identificare, analiza si gestionare a riscurilor la nivelul
subdiviziunilor S.A. Energocom:;

- furnizarea personalului si conducerii societdfii a unor instrumente de control intern, care
faciliteaza gestionarea riscurilor intr-un mod metodic si eficient, pentru atingerea obiectivelor
specifice S.A. Energocom;

- furnizeazi o descriere a modului in care sunt stabilite si implementate masurile/actiunile de
control intern, menite si previni sau sd diminueze riscurile.

T Obiectivele privind managementul riscurilor va sprijini obiectivele, directia $i guvernanfa
corporativd in S.A. Energocom. Prin urmare, riscurile identificate, evaluate, monitorizate si
gestionate trebuie sa fie in conformitate cu obiectivele strategice si initiativele Societatii.

8. Cuvantul cheie al managementului riscului este ,.sistematic” deoarece numai o abordare
extrem de riguroasa, constanta si aprofundati la toate nivelurile de desfasurare ale evenimentului
de analizat, poate avea ca rezultat un control absolut si eficient asupra acestuia §i reducerea
factorilor de risc.
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Capitolul Il. MANAGEMENTUL RISCULUI ORGANIZATIONAL

9. Managementul riscului in cadrul S.A. Energocom — reprezintda un proces complex de
identificare, analiza si raspuns la posibile riscuri ale Societatii, printr-o abordare documentata,
care utilizeazi resurse materiale, financiare si umane pentru atingerea obiectivelor, vizand
reducerea expunerii la factori de risc. Managementul riscului este un proces continuu i ciclic
bazat pe activitati de control intern §i monitorizare permanenta.

10.  Managementul riscului reprezintd un element al sistemului de control intern managerial,
cu ajutorul ciruia sunt descoperite riscurile semnificative din cadrul S.A. Energocom, scopul
final fiind mentinerea acestor riscuri la un nivel acceptabil.

11.  Procedura managementul riscului, se aplicd de cétre toate subdiviziunile din cadrul S.A.
Energocom in vederea gestionirii riscurilor care pot afecta atingerea obiectivelor generale i a
celor specifice subdiviziunilor Societatii.

12. Realizarea unui management coerent al riscurilor in cadrul S.A. Energocom, implica:

- analiza prealabili a tuturor expunerilor la risc, identificarea surselor de risc fiind
fundamentala i determinanta in evaluarea corectd a riscurilor Societétii;

- identificarea riscurilor, care pot afecta eficacitatea si eficienta activitdfilor aferente
obiectivelor specifice, fird a ignora regulile §i regulamentele interne, increderea in
informatiile financiare si in management, protejarea bunurilor;

- prevenirea si descoperirea fraudelor;

- definirea nivelului de tolerant4 la risc / nivelului acceptabil de expunere la risc;

- evaluarea probabilitaii ca riscul si se materializeze, stabilirea impactului §i expunerea la risc;

- stabilirea tipului de raspuns la risc (strategiei adoptate).

13. Managementul riscului necesitd implicarea tuturor factorilor atdt a celor cu
responsabilitati decizionale, cat §i a celor cu atributii executive din cadrul S.A. Energocom si
stabilirea de linii clare de responsabilitate la nivelul tuturor structurilor organizatorice si
decizionale.

Sectiunea 1. Strategia de risc

14.  Managementul strategic al riscului, sau strategiile de management al riscului trebuie
analizate din perspectiva a trei elimente, si anume evaluarea riscului, controlul riscului si
finantarea de risc.

15.  Strategia de risc in cadrul S.A. Energocom va sprijini atat dezvoltarea, cat si realizarea
strategiei Societatii si are drept scop definirea §i comunicarea in mod clar a mijloacelor prin care
managementul riscurilor va fi utilizat pentru a facilita indeplinirea obiectivelor subdiviziunilor
S.A. Energocom.
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Sectiunea 2. Prezentare generali a programului de managementul riscurilor

Guvernanta riscului organizational

Identificarea riscurilor valuarea riscurilor Managementul riscurilo Raportarea riscurilor

+ Dezvohtarea portofoliui de riscuri ~ * Roluni si responsabilty + Implementarea rdspunsuui fa risc + Tablou de bord al riscurilor
«  Definirea riscurilor +  Agrearea scalelor de risc +  Masurarea si monitorizarea +  Raportarea cétre Comitetul de
raspunsul| supraveghere
. Atribuirea riscurilor . Stabilirea scorului
+  |dentificarea incidentelor de risc si *  Raportarea cétre Comitetul de
+ [dentificarea rscurilorlegate *+  Masurarea eficacitati a planurilor de actiune Administratie
managementului

+  Escaladarea riscurilor
+  Stabilire riscului rezidual

+  Prioritizarea riscurilor

Capitolul II1. IDENTIFICAREA RISCURILOR
Sectiunea 1. Dezvoltarea portofoliului de riscuri ale S.A. Energocom

16. In procesul de identificare a riscurilor se au intotdeauna in vedere obiectivele si
activitafile care contribuie la realizarea acestora. Pentru o identificare corespunzitoare a
riscurilor, este absolut necesara existen{a unui document, care sa con{ind obiectivele asumate la
nivelul Societatii.

17. Fundamentul ce sta la baza procedurii de management al riscului pentru S.A. Energocom
este portofoliul de riscuri ale Societdtii. Aceastd enumerare a riscurilor cheie ar trebui sa fie
unica pentru S.A. Energocom. Pentru a identifica riscurile, Managerul de risc impreuna cu
responsabilii de risc trebuie sa elaboreze o lista de potentiale evenimente care ar putea impiedica
Societatea sa isi atinga obiectivele.

18.  Aceasti listd ar trebui sd fie intotdeauna cuprinzitoare, deoarece riscurile neidentificate
pot provoca pierderi majore reprezentate de oportunitdti ratate sau evenimente nefavorabile care
pot apdrea. Pirtile implicate (responsabilii de risc) sunt tratati ca experti atunci cénd se
analizeaza riscurile potentiale care pot afecta atingerea obiectivelor Societitii si totodata ar trebui
sa fie inclusi in toate evaludrile de risc efectuate.

19.  La identificarea riscurilor, trebuie luate in considerare urmatoarele intrebdri: ce s-a
intamplat in trecut si se poate intdmpla din nou ?, ce a condus la producerea evenimentelor
respective ?. ce s-a intdmplat unor societdti similare pe plan local / regional ?, etc.
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20.  Riscurile pot fi, de asemenea, identificate in operatiunile Societatii, inclusiv prin
elaborarea de politici si proceduri, audituri interne si externe, din reclamatiile clientilor, dar si
prin analiza incidentelor si sistemelor.

21.  Managerul de risc poate apela la diferite metode de colectare a informatiilor necesare:

- interviuri, adica colectarea de informatii cu privire la riscurile ce afecteaza serviciile Societatii
prin organizarea de interviuri cu sefii de subdiviziuni sau alte parfi interesate relevante;

- analiza rapoartelor si a altor documente relevante emise de subdiviziunile Societitii, inclusiv
Functia de Audit Intern;

- transmiterea unor chestionare concepute in functie de procesele principale si procesele suport
din cadrul Societatii.

22.  In selectarea metodelor de colectare a informatiilor, urmitoarele principii vor fi luate in
considerare:

- chestionarele de evaluare a riscurilor vor fi utilizate doar in masura in care organizarea de
interviuri cu anumite persoane nu este posibila (ex.: participarea acestora la activitati critice in
cadrul Societatii);

- in selectia documentatiei specifice primite de la alte entitdti de control se va acorda prioritate
rapoartelor si altor documente primite de la entitati de control externe, datoritd gradului de
independenta si a obiectivitatii mai ridicate a acestora.

Interviuri organizate cu responsabilii de proces

23.  Managerul de risc este responsabil cu organizarea de interviuri cu responsabilii de risc si
alti angajati ai Societatii ce pot oferi informatii cu privire la riscurile ce afecteazd procesul. De
asemenea, Auditorul Intern va fi inclus in corespondenta cu partile interesate.

Chestionare de evaluare a riscurilor

24.  In cazul in care un interviu nu poate fi organizat si nu este identificata o altd persoana
care sa ofere informatii suficiente cu privire la riscurile ce afecteaza un proces, Managerul de risc
va transmite responsabililor de risc (responsabililor de proces), un chestionar de evaluare a
riscurilor. Auditorul Intern va fi inclus, de asemenea, in corespondentd, va avea acces la
chestionarele completate de piartile interesate si va putea interveni in proces atunci cénd
considera necesar daca va avea nevoie de clarificari.

Chestionarul de evaluare a riscurilor va cuprinde urmitoarele sectiuni:

- date de identificare ale respondentului: nume, prenume, functia, subdiviziunea:

- intrebari generale referitoare la riscurile ce afecteaza activitatea Societatii si rolul auditului
intern cu privire la diminuarea / controlul acestora;

- evaluarea riscurilor ce afecteaza procesul respectiv: aceasta sectiune va cuprinde principalele
riscuri potentiale identificate de auditorii interni, al caror impact si probabilitate de aparitie

E
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vor fi notate de respondenti.

Analiza documentatiei specifice

25. Pentru a obtine informatii cu privire la riscurile ce afecteaza procesele Societitii,
Managerul de risc si Functia de Audit Intern vor analiza, de asemenea, rapoartele si alte
documente relevante emise de subdiviziunile ce au un rol complementar auditului intern (ex:
auditorul extern etc.).

Obiectivele acestei analize sunt urmaitoarele:

- identificarea obiectivelor si sferei de cuprindere a activitdtilor de control realizate de aceste
subdiviziuni;

- identificarea riscurilor observate de catre subdiviziunile de control in urma activitatilor
specifice de control desfasurate in anul respectiv;

- identificarea recomandarilor si a stadiului de implementare a planurilor de actiune propuse de
subdiviziunile de control.

26.  in cazul in care rapoartele nu acopera intreaga perioada vizata (ex: rapoartele pe ultimul
trimestru al anului), Managerul de risc poate organiza intdlniri cu reprezentanti ai acestor
subdiviziuni pentru a obtine informatiile necesare procesului de evaluare a riscurilor. Auditorul
Intern poate participa, de asemenea, la aceste intalniri.

Sectiunea 2. Identificarea si definirea riscurilor

27.  Functiile de risc si conformitate trebuie sa ia in considerare standardizarea taxonomiilor
si definitiilor riscurilor pentru a se asigura ci evaluarea riscurilor, testarea riscurilor, deficientele
identificate si raportarea riscurilor pot fi implementate in mod eficient in S.A. Energocom. O
definitie a riscului, inclusiv cauza(ele) potentiald(le) si efectul(ele) potential(e) ale riscurilor, ar
trebui documentata si agreatd de cele doua functii pentru a asigura alinierea in cadrul Societatii.

28.  Riscul reprezinta o situatie. un eveniment, care nu a aparut inca, dar care poate sa apara in
viitor, caz in care, obtinerea rezultatelor, in prealabil fixate, este ameninjata sau potentata. Astfel.
riscul poate reprezenta fie o amenintare, fie o oportunitate $i trebuie abordat ca fiind o
combinatie intre probabilitate i impact.

29.  Riscul inerent este definit ca varianta riscului la nivel S.A. Energocom, in care
probabilitatea pierderii este derivaté din tipul si complexitatea activitatii intreprinse de Societate,
fara modificari potentiale ale mediului prevalent. Este practic una dintre componentele majore
ale riscului de audit.

30.  Riscul inerent reprezintd probabilitatea ca situatia financiard sa fie defectd din cauza
erorii, omisiilor sau denaturarilor care apar din cauza unor factori care nu pot fi controlati sau
care nu pot fi controlafi cu ajutorul controalelor interne. Exemplele includ neinregistrarea

e ———
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tranzactiei de catre un angajat, separarea sarcinilor pentru a reduce riscul de control, dar, in
acelasi timp, lipsa colaborarii angajatilor / partilor interesate.

31.  Riscul rezidual se refera la nivelul de periculozitate care ramane intr-o situatie dupa ce, in
urma unui control intern, au fost luate masuri de atenuare a riscului. Riscul rezidual ne arata si
eficienta controlului si masurilor de prevenire. Un risc rezidual mic ne arata ca un control a fost
eficient. Formula de calcul a riscului rezidual este: risc rezidual = risc inerent — impactul
controalelor de prevenire a riscurilor

32.  Deci, deosebirea intre riscul inerent §i riscul rezidual constd in faptul ca riscul inerent este
riscul specific. ce tine de realizarea obiectivului, fara a fi luate masuri de gestionare a riscurilor,
in timp ce riscul rezidual este acel risc ce riméne dupa ce a fost stabilit i implementat rdspunsul
la risc. Riscul rezidual este expresia faptului ¢ riscurile inerente nu pot fi controlate in totalitate.
Oricate masuri ar fi luate, incertitudinea nu poate fi eliminata.

33.  Riscul operational este riscul obtinerii pierderilor in rezultatul neajunsurilor in cadrul
proceselor interne, in acfiunile personalului sau altor persoane, in funcfionarea sistemelor
informationale sau ca urmare a unor evenimente externe.

34.  Risculul operational poate apdrea ca rezultat al:

- supraprecierii;

- abundenta de informatii si viteza lor;

- supravegherea continu;

- dependenta de sisteme automate;

- IT, erori de sistem;

- probleme de confidentialitate si securitate;

- greseala umana;

- frauda si furt;

- slabiciuni in contolul si monitorizarea interna;
- deficiente in personal, s.a.

35. Risc semnificativ / strategic / ridicat  reprezinta acele riscuri majore,
reprezentative care pot afecta capacitatea Societatii de a-si atinge obiectivele: riscuri care
ar putea avea un impact si o probabilitate ridicatd de manifestare s§i care vizeaza
Societatea in intregimea ei.

36.  Angajatul care identificd un risc, cu sprijinul Managerului de risc, analizeaza preliminar
riscul identificat, procedénd la:
a) Definirea corecti a riscului, cu respectarea urmatoarelor reguli:

- riscul este o situatie, un eveniment care poate sa apard, o incertitudine $i nu ceva sigur;
- riscurile care nu afecteaza obiectivele/activitatile nu se identifica ca riscuri;

e ————————
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- problemele dificile identificate nu trebuie ignorate. Ele pot deveni riscuri in situatii repetitive
din cadrul Societatii:

- riscurile nu trebuie definite prin impactul lor asupra obiectivelor. Impactul nu este rise, ci
consecinta materializarii riscurilor asupra realizirii obiectivelor;

- riscurile nu se definesc prin negarea obiectivelor;

- problemele care vor apdrea cu sigurantd nu constituie riscuri, ci certitudini;

- problemele a caror aparitie este imposibila nu constituie riscuri, ¢i fictiuni;

- riscurile au o cauzi si un efect: existd o cauzi si un efect ale materializarii riscului. Cauza —
un context favorabil aparitiei riscului. Efectul — impactul materializérii riscului.

b)  Prezentarea cauzelor, descrierea circumstantelor care favorizeaza aparitia riscului.

¢) Analizarea consecintelor, in cazul materializarii riscului, asupra realizarii
obiectivelor.

37.  Definitiile riscurilor ar trebui utilizate in analizele de risc pentru a asigura o intelegere
comund a riscului evaluat, precum si in raportare, dupad caz, pentru a se asigura ca cititorii
raportului au aceeasi intelegere a riscului prezentat.

Sectiunea 3. Stabilirea responsabilului de risc

38.  Fiecare risc identificat trebuie si aibd un responsabil de risc desemnat. Responsabilul de
risc are responsabilitatea si autoritatea pentru identificarea, managementul riscului si
tratamentului aferent riscului. Responsabilii de risc vor fi, de asemenea, raspunzitori pentru
coordonarea evaludrii riscurilor si a raspunsurilor la riscuri la nivelul S.A. Energocom si pentru
raportarea expunerii actuale si a eficacitatii raspunsurilor in fata Consiliul societatii. In masura in
care existd relatii cu alte riscuri, responsabilul de risc raspunde, de asemenea, de coordonarea cu
responsabilii de riscuri asociate.

Sectiunea 4. Identificarea relatiilor intre riscuri

39.  Foarte putine riscuri ale Societatii, au cauze si efecte izolate. Riscurile individuale au
adesea efecte asupra altor riscuri ale societitii sau pot fi influentate de alte riscuri ale societitii
imediat ce se concretizeazi. Este esential ca Managerul de risc, impreuna cu responsabilii de
riscuri, sa identifice legaturile dintre riscuri si sa se inteleagd modul in care expunerile la risc
migreaza in portofoliul de risc.

40.  Odata identificate, relaiile dintre riscuri, ar trebui inregistrate in registrul de riscuri /
matricea de riscuri pregitite de Managerul de risc cu suportul responsabililor de risc §i incluse in
cadrul raportarii riscurilor citre Directorul General si Consiliul societatii. In cazul in care exista
relatii intre riscuri, este important ca responsabilii de risc sd se coordoneze in stabilirea
raspunsurilor adecvate la risc si a raportdrii riscurilor pentru a asigura un control eficient al
riscului, un raspuns potrivit la risc i o a escaladare adecvata a riscului.

#
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Capitolul IV. EVALUAREA RISCULUI

41.  Evaluarea riscurilor se realizeazi urmarind un tip de raspuns la risc intr-o ordine de
priorititi si reprezinta etapa ulterioara identificarii riscurilor.

42, Evaluarea riscurilor consta in:

- Estimarea probabilitafii de materializare a riscurilor — care presupune determinarea sau
aprecierea unei probabilitafi/incertitudini. Totodata, o posibilda metoda de estimare a
probabilitatii de materializare a riscurilor prin luarea in calcul a frecventei de materializare a
unor riscuri in trecut.

- Estimarea impactului asupra obiectivelor/activitatilor in cazul materializarii riscurilor -
estimarea se face atdt calitativ cat si cantitativ. Chiar dacd estimdrile cantitative sunt mai
apreciate si mai relevante, in cele din urma, imaginea unitara asupra riscurilor identificate este
data de o apreciere calitativd (aceasta se construieste inclusiv pe baza estimdrii cantitative).
Impactul poate viza: componenta calitativd, componenta patrimonial — bugetar: componenta
efort (resurse umane) si componenta de timp.

- Evaluarea expunerii la risc - combinatie intre probabilitate §i impact — reprezintd un concept
probabilistic, fiind legatd direct de probabilitatea de materializare a riscului. Ea are
semnificajie doar inainte de aparifia riscului. Expunerea la risc opereazi cu o ierarhie
implicitd a riscurilor identificate. Expunerea la risc este o combinatie intre probabilitate si
impact, fiind un indicator bidimensional, de tip matriceal.

43, Evaluarea riscurilor trebuie sa:

- se bazeze pe utilizarea unei scale de evaluare;
- aiba in vedere pe tofi cei afectati de risc:
- faca distinctia intre expunerea la risc §i toleranta la risc.

44,  Scopul evaludrii riscurilor constd in: stabilirea unei ierarhii a riscurilor identificate §i
functie de toleranta la risc, stabilirea celor mai adecvate masuri de tratare a riscurilor.

45. O analiza de risc nu poate elimina complet riscul deciziei, dar poate oferi conducerii unei
entitafi publice capacitatea de a:

- decide daca riscul este sau nu acceptabil;
- cunoaste consecintele deciziei atat cele pozitive, cdt si cele negative:
- reduce riscurile prin masuri de control.

46.  In Anexanr. 1 sinr. 2 sunt incluse detalii despre scalele utilizate pentru a evalua impactul
si probabilitatea riscului.
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Sectiunea 1. Roluri si responsabilititi

47.  Evaluarea riscurilor poate lua diferite forme. Cu toate acestea. este de o importanta vitala
ca aceasta sd coordoneze eforturile si sa includd informatii din partea mediului operational,
responsabililor de riscuri, Managerului de risc si grupurile responsabile de audit intern si
conformitate in cadrul Societatii. Un exemplu de roluri si responsabilitati standard este furnizat

mai jos:

Managerul de risc

Responsabili de risc

Directorul General

Comitetul de audit

®  Asistenta acordata
conducerii si
responsabililor de
risc in timpul
procesului de
evaluare ariscurilor

e Monitorizarea

e Evaluarea riscurilor
cel putin anual (mai

frecvent dacé apar
modificéri
semnificative la
nivelul Societatii)

finalizarii evaluarii
riscurilor

Coordonarea pregatirii
matricei de riscuri

e Raportarea privind

situatia principalelor
riscuri si a stadiului
implementirii
masurilor de reducere

pentru a identifica si
monitoriza expunerile
la risc si a identifica
masurile de reducere a
riscurilor

® Actualizarea
evaludrilor de risc
atunci cind apar
modificari
semnificative la
nivelul organizatiei

e Revizuirea
tranzactiilor
strategice si a noilor
initiative pentru a
evalua expunerea la
risc

®  Monitorizarea
implementérii
adecvate amasurilor
de diminuare a
riscurilor

® Monitorizarea
raportdrii riscurilor

ariscurilor

® Monitorizarea si
raportarea
indicatorilor cheie
de risc

® Monitorizarea

riscurilor emergente

Oferirea de

expertiza

specializata
comitetelor
Revizuirea
rezultatelor

evaludrii riscurilor
Oferirea de indrumare
cu privire la
principalele probleme
aduse in atentia sa.

Monitorizarea
eficientei sistemului
de control intern, a
auditului intern gi a
sistemului de
management al
riscurilor

al entitatii de interes
public auditate
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e Pregitirea de rapoarte
periodice cu privire la
riscuri pentru
conducerea executiva,
Comitetul de Audit si
Consiliul societtii

¢ Considerarea in mod
proactiv a riscurilor
emergente din
industrie

® Daca se considera
relevant, testarea
caracterului adecvat
al politelor de
asigurare ca masuri
de protectie si
acoperirea politelor
de asigurare

e Dezvoltarea
proceselor de raspuns
la risc, incluzédnd
programe in caz de
urgenta si
continuitate a

activitatii

® Promovarea
constientizarii

riscurilor si a culturii de
risc in cadrul
Societdtii, prin
organizarea
diferitelor cursuri de

instruire.

48.  Functia de Audit Intern are, de asemenea, rolul de a determina daca mecanismele de
management al riscurilor si controalele interne, astfel cum au fost proiectate §i implementate de
conducerea S.A. Energocom, sunt adecvate si functioneazi astfel incét sa se asigure ca riscurile
sunt corect identificate §i gestionate. Auditorul Intern va utiliza rezultatele evaluérilor anuale ale
riscurilor si vor fi luate in considerare in elaborarea planului de audit intern. Auditul intern va fi
implicat activ si va utiliza rezultatele exercifiului anual de evaluare a riscurilor pentru a-si
concentra eforturile in jurul zonelor cheie unde riscurile ar trebui reduse §i asupra eficacititii
efective a controalelor prin includerea in planul de audit intern.
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49.  Activitati principale de evaluare a riscurilor realizate de Managerul de risc impreuna cu
responsabilii de risc (Auditorul Intern poate fi implicat in toate etapele).

Pasul 1:
Definirea contextului de
afaceri

Identificarea functiilor gi procesele care urmeaza sa fierevizuite
si evaluate

Identificarea contactelor cheie si a responsabililor de riscuri
Obtinerea unei intelegeri asupra proceselor cheie si a
contextului de afaceri in care sunt efectuate $i conduse aceste
procese

Pregatirea pentru a realiza identificarea §i evaluarea riscurilor

Pasul 2:
Identificarea, evaluarea si
cuantificarea riscurilor cheie

Desfasurarea de interviuri structurate individuale / de grup si/
sau grupuri de lucru mici pentru a identifica riscurile cheie in
procesele identificate in Pasul # 1

Identificarea riscurilor in procesele de afaceri

Aplicarea metodologiei standard pentru a evalua riscurile
identificate in termeni de probabilitate si impact

Analiza rezultatelor evaluarii riscurilor impreuna cu
responsabilii de riscuri si alte parti interesate

Clasificarea riscurilor in functie de nivelul de risc

Pasul 3:

Efectuarea evaluirilor de
riscuri de la risc inerent la risc
rezidual

Evaluarea riscurilor si a controalelor aferente, pentru fiecare
proces in parte

Identificarea controalelor cheie si a masurilor de reducere a
riscurilor identificate

Evaluarea si testarea eficacitatii controalelor §i a masurilor de
diminuare a riscurilor

Evaluarea riscului rezidual

Cuantificarea si clasificarea riscului rezidual

Agregarea riscului rezidual

Dezvoltarea matricei de riscuri pentru a identifica si monitoriza
expunerile la risc §i a identifica masurile de reducere a
riscurilor

Pasul 4:

imbunatitirea proceselor de
management si control al
riscurilor

Dezvoltarea proceselor de raspuns la risc, incluzand programe
in caz de urgenta si continuitate a activitatii

Evaluarea controalelor si a riscurilor identificate in

cadrul fiecarui proces
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e [dentificarea si recomandarea pasilor de urmat pentru areduce

riscurile, pentru a imbunététi procesele de management al
riscurilor, controalele si activitatile
¢ Remedierea deficientelor de control identificate

Pasul 5: e Identificarea riscurilor care necesitd monitorizare
Monitorizarea si e Dezvoltarea i monitorizarea indicatorilor (indicatorilor cheie
raportarea riscurilor cheie de risc) si a standardelor de risc

e Elaborarea si pregitirea rapoartelor standard §i ad-hoc pentru a
fi transmise conducerii executive, Consiliului societatii,
Comitetului de Audit, in conformitate cu procedurile convenite,
ghidurile si protocoalele de escaladare.

e Daca se considera relevant, testarea caracterului adecvatal
politelor de asigurare ca masuri de protectie §i acoperirea
politelor de asigurare.

e Revizuirea tranzactiilor strategice §i a noilor initiative pentru
a evalua expunerea la risc.

e Promovarea congtientizarii riscurilor i a culturii de risc in
cadrul Societatii, prin organizarea diferitelor cursuri de
instruire.

50.  Evaluarea riscurilor S.A. Energocom va fi realizata utilizand grile comune de evaluare a
riscurilor pentru probabilitate, impact si eficacitatea managementului in diminuarea riscurilor.
Scopul valorificérii unor grile comune pentru evaludrile de risc este de a asigura comparabilitatea
rezultatelor evaludrii si de a imbunatd{i capabilitatile in intreaga Societate.

51.  Riscul, inainte de luarea in considerare a controalelor si / sau mésurile de diminuare,
poate impiedica Societatea si isi atinga obiectivele. Se determina prin combinarea impactului cu
probabilitatea. Evaluarea riscului ar trebui sa fie un compus intre probabilitatea si impactul
riscului. Definitiile impactului si probabilitatii riscului sunt prezentate in Ghidul privind setarea
Functiei de Management al Riscului si in prezenta procedura. Un exemplu de tabel de risc este
prezentat mai jos:

Nr. Risc RBSPOHSElhll Impact Probabilitate
de risc
1 Acces |a sisteme si date [Nume] & 4
2 Alinierea intre pozitionarea produsului si garantia (Nume] 4 3
aferenta
3 Nerespectarea reglementarilor [Nume] 3 3
4 Concentrarea investitiilor [Nume] 4 2
5 Disponibilitatea sistemelor si a datelor [Nume] 2 2
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RISCULUI

Sectiunea 2. Misurarea eficientei masurilor de diminuare a riscurilor

52,  Riscurile pot fi reduse fie prin implementarea controalelor sau a altor masuri de
diminuare a riscurilor, de exemplu, asigurari, care pot reduce probabilitatea aparitiei unui risc
sau impactul riscului, in cazul in care acesta apare.

53.  Eficacitatea masurilor de diminuare a riscului reprezintd adecvarea proceselor de
management proiectate si implementate pentru a gestiona riscul care poate afecta atingerea unor
obiective specifice §i raportarea cu privire la eficacitatea masurilor de diminuare a riscului.
Mediul de control primeste un scor pentru eficacitate si combinat cu riscul general al activitatii
respective conduce la determinarea riscului rezidual.

4. Pe masurd ce managementul evalueaza eficacitatea eforturilor de diminuare a riscurilor,
ar putea fi identificati factori de diminuare sau controale care necesitd imbunétafire. Acest lucru
poate fi captat prin identificarea scorurilor de eficacitate curenta si dorita si a potentialelor
decalaje. Un exemplu de masurare a eficacitatii in reducerea riscurilor este prezentat mai jos.

Res!:onsabu Control Eﬁcacllatea Eﬁc'af:ltatea Diforonta
de risc actuala dorita
P Parole de
1 sisteme si date [Nume] sistem 4 5 +1
¥ complexe
Alinierea intre
pozitionarea
2 produsului si [Nume] P_roces_ de 3 4 +1
: sincronizare
garantia
aferenta
Nerespectar.ea (Nume] Monltonzare_a 2 4 +2
reglementarilor reglementarilor
Concentrarea Reechilibrarea
e 4 0
investitiilor (NUrms| portofoliului %
Disponibilitatea
sistemelor sia | [Nume] Seveme 1 3 +2
redundante
datelor

55.  Mai multe detalii despre semnificatia fiecdrui rating acordat gasifi in tabelele incluse in
Anexa nr. 1 si nr. 2 care detaliazd scalele utilizate pentru evaluare impactului §i probabilitatii
riscurilor. Scala eficacitatii managementului in diminuarea riscurilor este prezentatd in Anexa nr.
3,

56. Riscul rezidual este nivelul de risc ramas intr-un proces sau activitate dupa
implementarea controalelor interne si a masurilor de diminuarea a riscurilor. Pentru anumite
riscuri, implementarea unui control sau a unei masuri de diminuare a riscului pot duce la o
reducere a probabilititii, a impactului riscului sau a ambelor. Un exemplu de evaluare a riscului
rezidual este prezentat mai jos:
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FI
|

= @
L] o —
Responsabilul = i = g x©
de risc S E e 25
© - 2 =]
2 N ° o
(17} e o o 2
Acces la sisteme
g |focestd [Nume] 4 4 3 4 4
si date
Alinierea intre
p [POEOnaER [Nume] 4 3 3 3 2
produsului si
garantia aferenta
3 Nerespecta_rea (Nume] 3 9 2 3 3
reglementarilor
g |Seaeaiy [Nume] 4 4 3 2 1
investitiilor
Disponibilitatea
5 sistemelor si a [Nume] 2 1 2 2 1

datelor

57.  Mai multe detalii despre semnificatia fiecrui raiting acordat gasiti in tabelele incluse in
Anexa nr. 1 - nr. 3 care detaliaza scalele utilizate pentru evaluarea impactului, a probabilitatii si
eficacitatii managementului in diminuarea riscului. Un exemplu de reprezentare grafica a riscului
rezidual este prezentat mai jos: rogu — critic; portocaliu — ridicat; galben — mediu; verde — redus;
albastru — foarte redus.

S

Impactul risculul

0 1 2 3 4 5

Probabilitatea riscului
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58.  Riscurile nu sunt egale in ceea ce priveste probabilitatea sau impactul, de aceea
managementul trebuie s prioritizeze riscurile pentru determinarea raspunsului adecvat si a aloca
resursele corespunzitoare. O prioritizare initiala a riscurilor apare instinctiv pe masurd ce
managementul identifici riscurile principale pentru organizatie pe baza expunerii la risc, cu toate
acestea, riscurile ar trebui s fie reprioritizate dupa evaluarea riscurilor i aplicarea eficacitaii de
diminuare a riscurilor pentru a determina impactul rezidual. Prin urmare, prioritizarea finala a
riscului se realizeaza luand in considerare riscul rezidual. Un exemplu de reprioritizare a
riscurilor este descris mai jos.

Responsabil Impact

Impact Probabilitate Probabilita
Eficacitate pac Tobabitate

risc inerent rezidual inerenta tea
reziduala

g || [Nume] 4 4 3 4 4
sisteme si date
Alinierea intre
produs si
garantiei
produsului

[Nume] 4 3 3 3 2

4 | Concentrarea |\ el a 4 3 2 1
investitiilor

Nerespectarea

reglementarilor [Pt 3 - - 2 ®

Disponibilitatea
5 | sistemelorsia | [Nume] 2 1 2 2 1
datelor

Capitolul V. ASIGURAREA IMPLEMENTARII MANAGEMENTULUI RISCULUI
Sectiunea 1. Implementarea rispunsului la risc

59.  Managementul de rutina al riscului cade in sarcina responsabililor de risc. Acestia trebuie
si se asigure ci au fost implementate controalele si acestea functioneazd eficient pentru a
diminua riscul. Pentru a evalua eficacitatea continud a controalelor cheie asociate cu riscurile
Societatii, pot fi necesare evaludri periodice, autoevaludri, sau validari independente a riscurilor
organizationale. Presupundnd ci actuala expunerea la risc rdméne in limite acceptabile,
responsabilii de riscuri vor raporta situatia actuala a riscului doar Directorului General conform
programului anual de raportare.

60.  Limitele acceptabile sau toleranta la risc sunt stabilite de Managerul de risc, impreund cu
Directorul General, luand in considerare nivelul de expunere la risc al Societatii.
61.  Tipurile de raspuns la risc (strategii adoptate) aplicabile in Managementul riscurilor sunt:

- Acceptarea (tolerarea) riscurilor - este un tip de raspuns la risc definit prin neinifierea unor
masuri de control a riscurilor, potrivit pentru riscurile inerente care au o expunere mai mica

E
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decat limita de tolerand. Acceptarea se aplicd atunci cand riscurile identificate la nivel de
compartiment sunt asumate de cétre persoanele cu functii decizionale sau cand nu este posibil
un alt tip de raspuns la risc.

- Monitorizarea riscurilor - este un tip de raspuns la risc caracterizat prin acceptarea riscului
cu obligatia de a-1 supraveghea permanent, indeosebi, de a monitoriza probabilitatea de
aparatie a riscului.

. Evitarea riscurilor - acest tip de raspuns la risc constd in eliminarea activitatilor care
genereaza riscul.

- Transferarea (externalizarea) riscurilor - aceasta strategie presupune incredinfarea
gestiondrii riscului unei terfe persoane capabild sau specializata in gestionarea unor astfel de
riscuri, de reguld, in baza unui contract. Externalizarea riscurilor cétre un terf are ca scop 0
scadere a expunerii la risc a entitaii dar si o mai buna gestionare a riscului transferat.

- Tratarea (gestionarea) riscurilor - acest tip de raspuns la risc presupune luarea unor masuri
de control pentru riscurile inerente care au o expunere mai mare decit limita de toleranta.

Sectiunea 2. Misurarea si monitorizarea rispunsului la risc

62.  Muasurile de control privind gestionarea riscurilor trebuie sd asigure un nivel acceptabil al
riscurilor, astfel incAt acestea si se afle in limita de toleran{a acceptata.

63. Riscurile trebuie monitorizate §i raportate proactiv pentru a reduce la minimum
probabilitatea de a depasi limita acceptabila a riscului. Cand responsabilul de risc nu poate
reduce expunerea la niveluri acceptate de management sau este in incapacitate, sau nu doregte sa
evite expunerea suplimentard la risc, Managerul de risc va colabora cu partile interesate relevante
pentru a evalua potentialele raspunsuri de diminuare a riscurilor. in cazul in care un risc a fost
identificat ca avand o relatie cu un alt risc cheie al Societatii, trebuie sé fie de asemenea informat
responsabilul de risc relevant pentru riscul asociat.

64. Un proces eficient de monitorizare a riscurilor i de raspuns la riscuri este o parte
integrantd a unei proceduri eficiente de management al riscurilor. Procesul de monitorizare a
riscurilor si raspuns la riscuri ajuta la identificarea eficientd a masurilor de tratare a riscurilor si
poate duce la un rispuns mai adecvat si in timp util la risc. Anumite evenimente cu risc pot fi
identificate numai dupd ce a avut loc evenimentul. Cu toate acestea, este important si se
monitorizeze evenimentele care pot si conduci la aparifia unor riscuri, care pot fi, de asemenea,
identificate, diminuate §i raportate proactiv Directorului General si dupad caz Consiliului
societatii.

65.  Atunci cind o limitd acceptabild pentru un risc a fost incélcatd sau este aproape de a fi
incdlcatd. Directorul General si dupd caz Consiliul societdtii este responsabil cu aprobarea
raspunsului la risc.

ﬁ
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Sectiunea 3. Identificarea riscurilor si planurilor de actiune

66. Pe misurd ce elementele sau evenimentele generatoare de riscuri sunt identificate de catre
responsabilii de risc, acestea trebuie documentate, precum si pregatite si implementate planuri de
actiune pentru diminuarea riscurilor aferente. Responsabilii de risc impreuna cu Managerul de
risc pregitesc Rapoartele de incidente de risc §i le trimit Directorului General pentru a decide cu
privire la raspunsul adecvat la riscul identificat. Un exemplu de Raport de incident de risc este
prezentat mai jos.

Descrierea situatiei Accesul nu a fost eliminat din sistemul ABC in timp util pentru un (1) angajat céruia i
s-a inchis contractul de munca in luna anterioara.

Responsabil de risc [Nume] Comitetul de Comitetul de supraveghere
supraveghere a
riscurilor
Expunere totald la risc Contul individual a avut Indicatori cheie Conturi active pentru fostii
acces pentru a procesa (valori) de risc si angajati: |
tranzactii zilnice pani la valori curente o
H P g Tranzactii efectuate de
10.000 USD fira o alta : e
conturile angajatilor
aprobare. s
concediati: 0
Toleranta la rise Accesul trebuie eliminat in JBEINEEEEEEHITT Nivel 3
termen de 30 de zile de la  [REIEET
incetarea contractului.
Raspuns la riscul e Accesul va fi eliminat la incetarea contractelor de munca cu angajatii.

curent
e  Accesul care nu a fost eliminat la terminarea contractului trebuie
identificat si eliminat in timpul analizei trimestriale privind accesul

e Agentii care depasesc 10.000 USD fac obiectul unei revizuiri i aprobiri

secundare.
Deficiente cunoscute in e Controlul conceput pentru a elimina accesul angajatilor concediati nu a fost
functionarea controlufui efectuat pentru sistemul ABC in luna anterioard, rezultnd un acces inadecvat

pentru un (1) angajat. Nu s-au executat tranzactii cu acest cont.

Plan(uri) de actiune ale Un raport zilnic cu accesul | NA NA
managementului utilizatorilor carora li s-a
terminat contractul cu
acces la sistemul ABC va fi
pregatit si revizuit.

Data de remediere 31 martie, 2021 Data de validare 30 aprilie, 2021

planificata

planificata

Aprobari CFO, CISO si COO
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Sectiunea 4 Escaladarea riscurilor si evenimentelor

67.  Procedura de escaladare a riscului in cadrul S.A. Energocom ar trebui s urmeze o
abordare standardizata care sa valorifice cadrul de guvernanta existent, precum si consultarea
Managerului de risc §i a Auditorului Intern dupad caz. Activititile majore din procesul de
escaladare vor include urmatoarele:

1) Responsabilii de riscuri sunt responsabili pentru identificarea naturii riscurilor din aria lor

de activitate:

- riscuri de rutind bine gestionate;

- riscuri care se apropie de sau depasesc pragul de toleranta;

- riscuri noi sau emergente pentru care nu au fost implementate controale;

- riscuri cu potentialul de a crea expunere la nivelul intregii organizatii in una sau mai multe
zone functionale.

2)  Riscurile care depasesc pragul de tolerantd, riscurile noi si riscurile conectate cu alte riscuri
ar trebui sa fie prezentate de cétre responsabilul de risc Managerului de Risc si Auditorului
Intern pentru consultare.

3)  Responsabilul de risc si Managerul de risc vor pregéati impreuna un raport preliminar ce va
detalia riscul, potentiala expunere, deficiente in functionarea controlului si planurile de
remediere.

4)  In functie de nivelul expunerii la risc, responsabilul de risc si Managerul de risc vor
prezenta raportul Directorului General si dupé caz Consiliului societatii.

5)  Directorul General este responsabil pentru furnizarea unui punct de vedere cu privire la
raspunsul la risc si odatd ce s-a ajuns la un acord cu privire la caracterul adecvat al
raspunsului pentru Societate, se aproba raportul final de raspuns la risc.

6) Riscurile existente vor fi prezentate de catre responsabilii de risc, Directorului General,
folosind Tabloul de bord al riscurilor, care detaliaza:

- descrierea riscului;

- probabilitatea i impactul riscului actual;

- eficacitatea masurilor de diminuare si un sumar al activitatilor derulate in acest sens:
- indicatori cheie de risc (ICR) si

- planuri de actiune.

68.  Pe masuri ce evenimentele de risc se materializeaza sau riscurile incep sa creascd fie in
ceea ce priveste probabilitatea, fie impactul potential, responsabilul de risc este insarcinat pentru
escaladarea riscului cétre Directorul General pentru revizuire si consultare. Metoda necesard de
escaladare a riscului va varia in functie de expunerea potenfiald la risc. Cu toate acestea,
Managerul de risc §i la randul sdu, Directorul General trebuie sa fie informati cu privire la
riscurile care se apropie de X% din pragul de acceptanti. Pe masura ce expunerea se compune $i
se apropie de Y% din pragul permis sau depaseste pragul permis, responsabilul de risc,
Managerul de risc precum si Directorul General trebuie sa raporteze situatia privind riscul
Consiliului societatii.

e ————
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69.  Anumite riscuri ale S.A. Energocom au interdependente cunoscute in mediul societitii.
Desi faptul cé exista o interdependenta nu inseamna neapérat ¢ un risc asociat cu un alt risc il va
afecta cu siguranta pe celdlalt risc., este important si identificim impactul potential cit mai
curdnd posibil. In astfel de cazuri, Managerul de risc trebuie sa fie notificat pentru a se consulta
cu privire la potentiala expunere i raspuns comun cu privire la riscurile asociate. Pe baza datelor
istorice privind riscurile in cadrul S.A. Energocom, Managerul de risc poate fi consultat
independent de citre responsabilul riscului principal inainte de a contacta responsabilul riscului
conex. Odaté ce s-a ajuns la un acord intre responsabilul de risc principal §i Managerul de risc,
precum cé existd de fapt o expunere la risc care se poate extinde la zona de risc interconectata,
acestia se vor intalni cu responsabilul de risc asociat pentru a evalua riscul potential s1 masurile
de preventie.

70.  Managerul de risc va fi responsabil pentru evaluarea riscurilor la nivelul intregii Societati.
Aceste riscuri pot prezenta provocari in guvernanta S.A. Energocom, pot reprezenta amenintéri
emergente sau pot avea potentialul de a avea un impact global asupra societitii.

71. Managerul de risc va completa structura existentd de guvernanta a riscurilor si nu va
reduce responsabilitatile responsabililor de risc.

Sectiunea 5. Raportarea riscurilor

72. Scopul managementului riscurilor si a raportarii privind managementul riscurilor este de
a permite conducerii:

- intelegerea, la un nivel semnificativ, a profilurilor de risc si a riscurilor la nivelul intregii
organizatii;

- monitorizarea riscurilor in contextul apetitului la risc stabilit de Consiliul societatii si a
capacitafii existente;

- Dezvoltarea unei baze pentru sistemele de avertizare timpurie sau notificare ..in timp real” cu
privire la modificdrile semnificative ale profilului de risc;

- Identificarea problemelor si tendintelor nefavorabile in timp util pentru a permite actiuni
corective pentru a minimiza riscul si pierderile semnificative.

73.  Riscurile critice cu cel mai mare impact si cea mai mare probabilitate ar trebui masurate,
monitorizate $i raportate.

74.  Obiectivele masurérii $i monitorizarii sunt urmatoarele:

- identificarea riscurilor care trebuie masurate §i monitorizate, contribuie la abordarea tuturor
riscurilor materiale;

- elaborarea indicatorilor cheie de risc, care sunt in concordantd cu complexitatea si diversitatea
activitatii;

- stabilirea de standarde / referinte pentru indicatorii cheie de risc identificati;

- compararea rezultatelor actuale cu performanta asteptatd si identificarea tendintelor
nefavorabile:

I —
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- evaluarea nivelului de risc prezentat, dati fiind toleranta la risc determinata;
- testarea fiabilitafii ipotezelor indicatorilor cheie de risc §i a surselor de date;
- raportarea la timp a rezultatelor activititilor de monitorizare a riscurilor.

75.  Rapoartele trimestriale privind managementul riscului si tabloul de bord al riscurilor
trimestrial sunt pregitite de catre Managerul de risc pe baza informatiilor de risc obtinute in
procesul trimestrial de management al riscului. Raportul trimestrial se trimite conducerii §i
Consiliului societatii. Raportul este prezentat de Managerul de risc impreuna cu responsabilii de
riscuri, care raspund de gestionarea si raportarea pozitiilor individuale de risc, modificarilor si a
raspunsurilor la risc.

Capitolul V1. DISPOZITII FINALE

76.  Procedura managementul riscului, se aduce la cunostinta salariailor sub semnéturd, prin
grija angajatorului gi produce efectele faa de salaria{i din momentul aducerii la cunostinta.

77.  Procedura managementul riscului se aproba de Directorului General si / sau Consiliul
societatil.

78.  Prevederile procedurii managementul riscului se aplica incepand cu data adoptarii.
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Anexa nr. 1
Grila privind evaluarea impactului riscului

Companie / Client / Personal /

Scor Terti Reputatie/ Reglementare/Legal

e Afecteaza negativ un numar / e Impact extins si sustinut in media nationala
procent semnificativ de clienti, / sau in retelele sociale.
personal sau terti (de exemplu> o Cenzura formala de cétre oricare dintre
25%). autoritatile de reglementare.

e Eveniment(e) tehnic(e) critic(e) e Impact major care rezultd din schimbarile
cu intreruperi semnificative pe de sistem informatic, personal si / sau
scara larga care necesita imbunétatiri ale proceselor interne pentru
punerea in aplicare a unor conformarea cu legislatia in vigoare.
masuri de recuperare aactivitalii. o  Fyrt sau pierderea unor date critice

+ Eveniment(e) cu pierderi reale sau ale clientilor.
privind siguranta vietii.

 Eveniment(e) critice care au
impact asupra realizarii
obiectivelor organizationale

(productivitate, disponibilitatea
fortei de munca, fluxul de venituri
efc.).

e Au ca rezultat deficiente
semnificative sau materiale

asupra controalelor interne
privind raportarea financiara.

- Afecteaza negativ un numéar/ e Rapoarte de presa individualizate in mass-
Nivel 4 procent semnificativ de clienti, media nationala sau

personal sau terti (de exemplu, activitati semnificative in retele sociale
5% -25%). care pot afecta negativ reputatia firmei.

¢ Eveniment(e) tehnic(e) e Amenzi sau sanctiuni semnificative
semnificativ(e) cu intreruperea conform legii.
activitatii pentru toate sau mai e Impact semnificativ care rezulté din
multe canale de contact cu modificari semnificative ale sistemului
clientii care pot necesita masuri informatic, de personal si / sau Imbunétatiri
de recuperare in caz de ale proceselor interne pentru a-si
dezastru. indeplini obligatiile conform legislatiei

e Eveniment(e) cu potential de in vigoare.
amenintare la adresa sigurantei e  Furt sau pierderi semnificative a datelor
vietii, care pot implica adoptarea interne sau ale clientilor.
planurilor de recuperare in caz
de dezastru.

e |mpact semnificativ asupra
realizarii obiectivelor
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Companie / Client / Personal /

Terti
organizationale pentru una sau
mai multe unitati in cadrul
companie (productivitate,
disponibilitatea fortei de munca,
fluxul de venituri etc.).

e Au ca rezultat deficiente asupra

controalelor interne privind
raportarea financiara.

Scor

Afecteaza negativ un numar /
procent moderat de clienti,
personal sau terti (de exemplu,
1-5%).

* Eveniment(e) tehnic(e) cu
intreruperea activitatii totale sau
partiale.

e Eveniment(e) fizic(e) fara
amenintari la adresa sigurantei
vietii, care poate implica
adoptarea planurilor de
recuperare in caz de dezastru
(de exemplu evenimente
meteorologice).

e Impact asupra realizarii
obiectivelor organizationale
pentru una sau mai multe unitati
ale Societatii (productivitate,
disponibilitatea fortei de munca,
fluxul de venituri etc.)

Nivel 3

e Afecteaza negativ un numar mic/
procent de clienti, personal sau
terti (de exemplu, <1%).

e Eveniment(e) tehnic(e) minor(e)
cu intreruperi minime ale
activitatii sau fara intreruperi.

¢ Eveniment(e) fizic(e) fara
amenintari la adresa sigurantei
vietii, care nu implica adoptarea
planurilor de recuperare in caz
de dezastru.

e |mpact moderat asupra realizarii
obiectivelor organizationale
pentru una sau mai multe linii de
activitate (productivitate,
disponibilitatea fortei de munca,
fluxul de venituri etc.)

ﬁ
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Reputatie/ Reglementare/Legal

Rapoarte de presa individualizate in mass-
media locala sau

activitate moderata pe retelele sociale
care pot afecta negativ reputatia firmei.
Impact moderat asupra reputatiei in relatia
cu autoritatile de reglementare.

Impactul moderat rezultat din schimbérile
de sistem informatic, personal si/ sau
imbunatatiri ale proceselor interne pentru
indeplinirea obligatiilor conform legislatiei in
vigoare.

Furt sau pierderi moderate a datelor

interne sau ale clientilor.

Expunere minord In presa sauin retelele
sociale care pot afecta reputatia
compania.

Neconformitatea cu reglementarile in
vigoare nu

poate fi clasificatd ca avand un impact
mediu.

Impactul minor rezultat din

modificarile de sistem informatic,
personalul si / sau imbunéatatirile
proceselor pentru indeplinirea obligatiilor
conform legislatiei in vigoare.

Pierderea minora a datelor interne

sau ale clientilor.
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Companie / Client / Personal /

Scor Terti Reputatie/ Reglementare/Legal
e Nu Indeplineste pragul minim e Nu indeplineste pragul minim
pentru o clasificare scazuta a pentru o clasificare scazuta a
impactului. impactului.
Anexa nr. 2

Grila privind evaluarea probabilititii riscului

Evaluari Categorie Probabilitate de aparitie

) > 80% intr-un an sau
Sigur

Odatdla1-5ani
el e 50% - 80% intr-un an sau
o oy O datsla 5 - 10 ani

e 20% - 50% intr-un an sau
Nivel 3 Posibil

e Qdatdla10-15ani

5% - 20% intr-un an sau

Improbabil O data la 15-20 de ani

e <5% intr-un an sau

Yookt e O dats la 20 de ani
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Evaludari Nume

Optimizat

Administrat

Anexa nr. 3

Grila de evaluare a eficacititii managementului

Personal Proces Tehnologie
Nivelul personalului e Toate procesele e Exista tehnologie
/ abilitatile cheie sunt bine pentru a sustine toate
angajatilor sunt definite / procesele
gestionate activ documentate e Cerintele tehnologice
pentru a satisface e Procesele sunt sunt evaluate
nevoile pe termen revizuite / evaluate continuu pentru a
scurt si lung in mod regulat réspunde nevoilor de
Personalul este pentru a se asigura afaceri pe termen
instruit si vine in ca indeplinesc scurt si lung
suportul tuturor nevoile pe termen e Tehnologia este
functiilor cheie scurt/ lung utilizata in mod activ
Planificarea activd e Exista o evaluare ca si parghie in
a succesiunii / activa a riscurilor, o managementul
carierei pentru raportare catre riscurilor pentru a
pozitiile cheie management agrega, cuantifica,
Toti angajatii au privind rezultatele monitoriza si optimiza
abilitatile / evaluarii si riscul organizational
competentele monitorizare a
adecvate pentru a proceselor cheie
gestiona eficient
riscul sia
imbunatati
procesele pe care
le opereaza

Nivelul personalului e
/ abilitatile

angajatilor sunt
gestionate activ
pentru a satisface e
nevoile pe termen
scurt

Personal instruit
pentru majoritatea
functiilor cheie
Planificarea L]
informala a carierei

/ succesiunii

In majoritatea
proceselor este
implicat personal

cu abilitati /
competente

adecvate de
gestionare a

riscurilor

Toate procesele o
cheie sunt bine
definite /
documentate
Procesele sunt °
revizuite / evaluate

in mod regulat
pentru a satisface
nevoile organizatiei
pe termen scurt
Existd o evaluare e
activa a riscurilor,
raportare catre
management

privind rezultatele
evaluarii si
monitorizare pentru
majoritatea
proceselor cheie

Exista tehnologie
pentru a sustine
majoritatea
proceselor de afaceri
Cerintele tehnologice
sunt evaluate
continuu pentru a
raspunde nevoilor de
afaceri pe termen
scurt

Tehnologia este
utilizata in mod activ
ca si parghie in
managementul
riscurilor pentru a
agrega, cuantifica,
monitoriza si optimiza
riscul organizational
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Definit

Repetabil

Personal

Nivelul personalului
/ abilitatile
angajatilor sunt
gestionate periodic
pentru a satisface
nevoile pe termen
scurt

Personalul este
instruit pe cateva
functii cheie
Planificare
informala / o
anumité planificare
a succesiunii

In majoritatea
proceselor este
implicat personal cu
abilitati /
competente
adecvate in
gestionarea
riscurilor

Nivelurile de
personal gestionate
periodic pentru a
satisface nevoile de
afaceri pe termen
scurt

Cerintele de
competenta ale
personalului
evaluate in mod
informal periodic
Planificare informala
a carierei / o
anumita planificare
a succesiunii

Unele procese au
personal cu abilitati/
competente
adecvate in
gestionarea
riscurilor
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Proces

Majoritatea ®
proceselor cheie

sunt bine definite /
documentate

Unele procese sunt e
revizuite / evaluate
periodic pentru a
satisface nevoile de
afaceri pe termen
scurt @
Evaluarea activa a
riscurilor, raportarea
cétre management si
monitorizarea unor
procese cheie

Unele procese cheie
sunt bine definite /
documentate

Unele procese sunt e
revizuite / evaluate
periodic pentru a se
asigura ca

indeplinesc nevoile
Societatii pe termen o
scurt

Tehnologie

Exista tehnologie
pentru a sustine
céteva procese de
afaceri

Cerintele tehnologice
sunt evaluate
periodic pentru a
raspunde cerintelor
pe termen scurt
Tehnologia este
uneori un facilitator
pentru
managementul
riscurilor

Tehnologie sustine
unele procese
operationale
Cerintele tehnologice
sunt evaluate reactiv
atunci cand are loc o
schimbare cheie in
procesul operational
Tehnologia este
utilizata la minimum
pentru a gestiona
riscul
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4 Recrutarea de e Procesele se e Tehnol
Initial personal realizata bazeaza foartemult  ogia nu
pe o baza reactiva pe persoanele care este
pentru a indeplini efectueaza utilizata
cerintele procesele pentru a in mod
operationale pe opera in mod eficient
termen scurt constant in
e Abilitatile / * Procesul nu este procese
competentele de bine dezvoltat sau le pe
management a documentat care le
riscului personalului sustine
nu sunt potrivite /
dezvoltate in mod
eficient
Lista de distribuire a Ordinului nr. 30 din_ /¥ . ©C3. 2023

privind luarea la cunostinti de prevederile Procedurii managementul riscului

1:;; N.P. Functia Semniitura Data
;' | i i l‘ i
3. mm . & ) i
4, . - i
5' ]
= LI 5 i — 3 I

: ' m - m

] i

7. | pempliess  slem A N -
8. L u eiam = B
9' ﬁ ]l.' L _ i .
: L.

: N B
12.
: . e 8

: ‘g B
15. a . e - i
16. - ' .

N =

17. |, 5 i ] 7]

; B " . i _
= : el
Z1

Page 30




PROCEDURA MANAGEMENTUL

— [

RISCULUI

E N E R G O C O M

IDNO 1004600074938, Republica Moldova, MD-2012, mun.
Chisinau, str. Vasile Alecsandri 78

22,

23,

24,

25.

26.

27.

-

]
i

s

||

28.

29,

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

Page 31




